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CyberRisk Manager

Die fiihrende Plattform fiir 3" Party Cyber Risk
Management in NIS2 & DORA Unternehmen

Egal, ob Sie lhr Lieferantenmanagement im Bereich Cyberrisiken und Datenschutz neu aufbauen oder er-
weitern: Mit dem CyberRisk Manager kdnnen Sie auf bestehende Informationen lhrer Lieferanten zugreifen,
Risikobewertungen durchfiihren oder direkt CyberRisk Ratings beauftragen.

v In einer Plattform die Sicherheitsnachweise verwalten, v~ Unterstiitzt 1IS027001 und andere internationale
Lieferanten kontaktieren und MaBnahmen zur Risiko- Sicherheitsnachweise, die von Lieferanten kostenlos
minimierung setzen hinterlegt werden kénnen

 GroBte Datenbank Osterreichs fir nationale & inter-  Mit API zur Integration des CyberRisk Ratings in Ihr
nationale IT-Sicherheitsnachweise Lieferantenmanagement:

https:/openapi.nimbusec.com/cyberrisk/

I?etaillierte Informationen zum gesamten CyberRisk
Okosystem finden Sie auf unserer Webseite unter
https://cyberrisk-rating.at/

CyberRisk Rating

Die IT-Sicherheitsbewertung fiir Lieferanten KSO
von NIS2 & DORA Unternehmen it

Mit dem CyberRisk Rating by KSV1870 erfillen Sie wesentliche Anforderungen des NIS-Gesetzes fir Lieferan-
tenrisiken, DORA und der DSGVO. Es bewertet IT-Sicherheit von Unternehmen - speziell, wenn keine geeigneten
Zertifizierungen vorhanden sind.

v Professionell validiert  Basierend auf dem jahrlich aktualisierten Cyber Risk
Schema des KSO, um den Stand der Technik abzubilden
" NIS-konform und von Behérden als Best
Practise akzeptiert

Erganzende Bausteine

—>  Forderungen fir KMU-Lieferanten zur —>  Cyber Trust: Das européische Giitesiegel
Verbesserung der Cybersicherheit bis 2026: fir Cybersicherheit:
https:/kmudigital.at/kmudigital/start.html https:/www.cyber-trust-europe.eu/en

—>  Kostenlose IT-Sicherheitsvorlagen fir Ihre Lieferanten:
https:/www.wko.at/it-sicherheit/basismassnahmen-informationssicherheit-unternehmen

@ Das CyberRisk Rating ist nicht nur eine Bewertung, sondern eine Gesamtlosung zur Steigerung der IT-Sicherheit in Lieferketten.



Datenschutz Rating

Die Datenschutzbewertung fir KSO
Auftragsdatenverarbeiter :

Das Datenschutz Rating bewertet auf einfache und transparente Weise die Vertrauenswirdigkeit der aktuellen
DatenschutzmaBnahmen lhrer Organisation oder lhrer Geschaftspartner.

v/ Von Datenschutzjuristen validiert v~ Anforderungen des Datenschutz Ratings entsprechend
den Verpflichtungen der DSGVO
v Basierend auf dem KSO Datenschutz-Reifegrad
Schema, definiert von fihrenden Datenschutzern
Osterreichs

DORA Modul

DORA-Daten fiir globale IT-Supply Chains
im ,Register of Information”

Das DORA Modul des KSV1870 bietet eine umfassende Dokumentation von globalen IT-Lieferketten. Es spielt
eine entscheidende Rolle bei der Erfiillung der Anforderungen des , Registers of Information”, indem es bei der
Erhebung jener Daten hilft, die extern von Lieferanten und Sublieferanten angefordert werden missen.

—>  Unterstltzt insbesondere die Anforderungen von JC 2024 53 und orientiert
sich an den Vorlagen der ESMA fir das ,,Register of Information”

Rank1
Ihre Lieferanten

Nimbusec Security Monitor Nimbusec Compliance Monitor Nimbusec Discovery

KSV1870 NIMBUSEC GMBH KSV1870 NIMBUSEC GMBH

Rank 2
Sub-Lieferanten

XYZ Unternehmen GmbH Infrastruktur Provider GmbH

Rank 3
Sub-Lieferanten

ABC Unternehmen Rechenzentrum
Betreiber GmbH

v Visualisierung der Supply Chain als Lieferketten- /, Einmalig zentral erhoben, fiir alle DORA Modul
Baum Nutzer verfugbar
N4 Bereitstellung der Daten auch als editierbares «~ Basierend auf der gréBten Datenbank Osterreichs fiir

Excel, CSV oder REST API (inter)nationale IT-Sicherheitsnachweise



Mit Hilfe des CyberRisk Okosystems:

Vollstandiges Third Party Risk Management
System effizient aufbauen

@ Interne Kritikalitdt der Lieferanten
bewerten

Bewerten Sie |hre Lieferanten im CyberRisk Rating
Manager basierend auf deren interner Kritikalitat.

@ Bestehende Zertifizierungen finden

Finden Sie bestehende ISO27001 und ahnliche Zerti-
fizierungen in Osterreichs groBter Datenbank fiir
IT-Sicherheitsnachweise.

@ In Einkaufsbedingungen integrieren

Verlangen Sie CyberRisk Ratings fur Lieferanten, die
keine Zertifizierungen wie 1ISO27001 besitzen.

@ Auf kostenlose Vorlagen & Férderungen
hinweisen

Unterstltzen Sie Ihre Lieferanten dabei, Ihre Cybersi-
cherheitsvorgaben zu erfillen, indem Sie auf kosten-
lose Vorlagen und Forderungen der WKO hinweisen.

@ Rating oder Label als Wettbewerbsvorteil
fur Lieferanten

Machen Sie lhre Lieferanten darauf aufmerksam, dass ein
Rating oder ein Cyber Trust Gitesiegel einen Wettbewerbs-
vorteil darstellt, um sie zu ermutigen, zukinftig eigeninitia-
tiv Cybersicherheitsnachweise zu liefern.

Telefonisch
Fragen? +43(0) 732 / 860 626

Wir sind fiir Sie da.

Per E-Mail
support@cyberrisk-rating.at
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